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1. Obecné

Tento dokument upresiuje CASE diagram (umistény v datastore p4zp - model PHP-aplikace):

e  UXML-XML struktury pro komunikaci s klienty (CLD)
Vystupy z tohoto modelu jsou nezbytnou pfilohou tohoto dokumentu. Aktualni stav dané &asti
modelu je umistén v souboru P4ZP_PHP-APP_KOM_TR06_P01.DOC.

Jedna se o struktury pro definici XML formatu v komunikaci mezi portdlem a klientem, €ili o podklad
pro DTD.

Pokud neni uvedeno jinak, komunikace je realizovana prostiednictvim protokolu HTTPS -
anonymniho, tzn. klient nemusi pouzit k navazovani HTTPS spojeni sviij osobni certifikat’.
Iniciujici strana vytvofi HTTP POST pozadavek, ve kterém preda parametr request obsahujici XML
data pro vyzvu.

Parametr request ale nemusi obsahovat pfimo vlastni data. Pomoci tohoto parametru Ize pfedat
soubor obsahujici XML data pro vyzvu. Tento soubor mize byt komprimovany - bud kompresi ZIP
(soubor pak musi mit pfiponu .zip) nebo GZIP (a pfipona souboru pak musi byt .gz).

DalSi moznosti, jak pfedat vyzvu v komprimované podobé, je pfedani komprimovanych dat (kédovani
base64) v parametru request a dale post parametru request_compression s hodnotou dle typu pouzité
komprese ,zip“ &i ,,gz“.

Je lhostejné, jakym zpusobem je parametr request plnén (zda [ne]lkomprimovany soubor Ci
komprimovana data s pfiznakem v request_compression ¢i pfimo nekomprimovana data) a na dalSi
zpracovani toto nema vliv. Komprimovany soubor Ize s vyhodou pouzit u rozsahlé vyzvy.

Odpovédi je opét XML dokument.

Neni-li uvedeno jinak, komunikaci zahajuje klient a portal odpovida.

Adresa komunikacénich bran portalu pro jednotlivé ZP je https://<hostname>/kom brana.phtml (kde
<hostname> je jméno domény portalu pfislusné ZP — viz napf. v pfihlaSovaci strance) a DTD definice
XML, kterou musi veSkera komunikace splfiovat, je ve v3ech pfipadech ve spole€ném souboru
uloZeném v http://www.portalzp.cz/portal Kl.dtd

Pro XML dokument vyzvy &i odpovédi plati nasledujici pravidla (mj. vyplyvajici z vySe uvedenych
CASE diagram):
e Splfuje formalni pravidla pro XML
e Odpovida definici pfislusného DTD souboru
e Hlavni element (Komunikace) obsahuje pravé 2 zakladni elementy:
o Data - vlastni pfedavana data. Kromé& pfedavanych dat, ktera zavisi na konkrétni
komunikaci (rozepsano dale) obsahuje tyto atributy:

= Typ - smér komunikace (POZADAVEK pro jeji zahgjeni (HTTPS request) a
ODPOVED pro jeji ukonceni)

= Ucel - funkce, pro kterou klient pfedava podani — rozepsano dale. Odpovéd
na pozadavek komunikace konkrétniho uc¢elu ma stejny ucel, liSi se tedy jen v
atributu Typ a samozfejmeé i v obsahu elementu Data.

» PZP_ldPodani - ma smysl jen pfi odpovédi portalu. Vraci zde jednoznacnou
identifikaci zaloZeného podani. | v pfipadé, Ze doSlo k chypbdm a podani
nebude pfedano ZP, je na portalu uloZzeno - jen z divodu pfipadné pomoci pfi
odstranéni probléma.

= PZP_Chyba - ma smysl jen pfi odpovédi portalu. Pokud je zde nula, podani
bylo uloZzeno bez chyb a bude pfedano ZP. V ostatnich pfipadech nebude
prfedano ZP, je zde pfedan kod chyby a v XML elementu Soubor je uveden
podrobnéjSi popis chyby.

o Podpis - elektronicky podpis elementu data vCetné& jeho pocateéniho a koncového
tagu. Podepsano certifikatem, ktery je ulozen jak na Portalu tak u klienta.

POZOR: Vzhledem k tomu, Ze k podepisovani Ize pouZit i kvalifikovany osobni certifikat a vzhledem
k tomu, Ze od 17.08.2007 plati pravni norma CSN ETSI TS 101 456, autentizace probiha pouze na

1V piedchozi verzi komunikace se jednalo o HTTPS neanonymni, kde se klient autentizoval certifikatem. Od
17.08.2007 tato autentizace neni legitimni (kolize s CSN ETSI TS 101 456). Autentizace nové probiha na
zéakladé rozboru HTTP POST parametru request, tzn. tento parametr musi splilovat urcité kritéria (viz dal).
Podrobnosti jsou na http://www.micr.cz/scripts/detail.php?id=3533
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zakladé dohledani certifikatu pouzitého pro podpis, tzn. podepisovany element Data by mél z hlediska
autentizace mit takovy obsah, aby této normé vyhovoval, tzn. musi obsahovat srozumitelnou
deklaraci, co klient podpisem zamysli (pfihlasuje se do Portalu konkrétni ZP, soucasné predava
podani konkrétni agendy v definovaném rozhrani a po pfedani podani + staZzeni protokolu se z portalu
odhlasuje) (fesi to zanorfeny element Prihlaseni). Navic musi klient celému podani rozumét, tzn. dale
predavané soubory by mély byt pfedavany jako soubory textové s transformaci jen téch znaku, které
by bez formatovani byly v kolizi s definici XML. Podepisovany text (obsah elementu Data) musi klient
vidét (toto je nutno zajistit na urovni klientské aplikace).

Aby se zabranilo podvrzeni teoreticky zachyceného podani tfeti stranou, obsah elementu Data musi
byt v ramci vSech podéani podepsanych danym certifikatem unikatni (server toto kontroluje). K tomuto
ucelu Ize vyuzit atribut Unikatnilnfo v elementu Prihlaseni, pfi¢emz i této informaci musi klient
rozumeét - Ize vyuzit napf. aktualni datum + Cas s presnosti na sekundu.

Vlastni obsah elementu Data je dale alespon 1 element Soubor. Kdédovani souboru (atribut
Soubor.Format) je volen jen pro vlastni pfenos dat; na vlastni funkci nema zadny vliv.

V pfipadé sméru komunikace ,POZADAVEK" (vyzva klienta) se timto zplsobem pFipojuji jednotlivé
soubory daného druhu podani, pfi€emz jejich jméno (atribut Jmeno) a obsah (obsah elementu
Soubor) museji odpovidat konvencim dané funkce.

V pfipadé sméru komunikace ,ODPOVED" (odpovéd portalu) se timto zplsobem pfedava bud
protokol (pokud Data.PZP_Chyba je roven nule) nebo chybovy soubor (v ostatnich pfipadech).

1.1  Podepisovani XML

Podepisovana je veSkera komunikace. Mechanismus je volen co nejjednodussi, stale stejny pro
jakoukoli komunikaci, obecny pro jakkoli rozsahla data, normalizovany a obsahujici jen nezbytné
nutné casti.

Kazda kumunikujici strana musi mit ulozeny certifikat strany opac¢né. Zpusob distribuce certifikatu je
jiz mimo hranice tohoto podsystému.

XML dokumenty zahrnuji element Podpis, jehoz vlastni data obsahuji podpis elementu Data (vCetné
pocatecniho a koncového tagu) a nic vic (tedy zadné dodate¢né mezery, odfadkovani apod).

Vlastni podpis je realizovan formou PKCS#7. Data podpisu jiz nesméji z kapacitnich divodu
obsahovat podepisovana data (pfenasely by se v ramci stejného XML duplicitné). Neobsahuji ani
zadné certifikaty (obé komunikujici strany museji znat certifikaty stran opacné).

Jednim z moznych bézné rozSifenych softwart pro praci s podpisy standardizovanych dle PKCS#7 je
OpenSSL. Dokumentace k OpenSSL je na webu na http://www.openssl.org/docs/apps/openssl.html
Obecné http://www.openssl.org/ - odtud Ize pfejit mj. na dowload (GNU licence).

V dokumentaci tohoto Technického feSeni €. 6 jsou pak uvadény pfiklady pfikazd pro operace
specifické pro praci s podpisy, tzn. jedna se o vysek dokumentace uvedené na webu. Tyto pfiklady
pak vedou ke zjednoduSeni vyvoje pro praci s podpisy (netfeba pak v rozsahlé dokumentaci OpenSSL
hledat zpusob jeho pouziti pro tuto oblast - rovnou je zdliraznéno, na co je tfeba se zaméfit a jsou
uvedeny funk&ni piiklady).

1.1.1  Tvorba podpisu

Podpis nezahrnuje ni certifikat, ni data. Splfiuje format PKCS#7 a muze byt tedy vytvofen pomoci
utility OpenSSL napf. pfikazem:

openssl smime -sign -outform pem -signer signer.pem -in PodepisovanaData -out
PodpisDat -nocerts

kde:

Funkce nebo vyraz Popis

openssl smime Vyuziti rozhrani pro tvorbu S/MIME mail utility OpenSSL.

-sign Budou podepisovana néjaka data

-outform pem Vystup bude v textové podobé PEM, tzn. DER pod Base64

-signer signer.pem Soubor obsahujici podepisovaci certifikat a privatni kli€ (signer.pem)
-in PodepisovanaData Soubor obsahujici podepisovana data (PodepisovanaData)
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-out PodpisDat

Vystupni soubor podpisu (PodpisDat)

-nocerts

Neprikladat certifikaty k podpisu

Pro uplnost doplfuji dal8i uZite€ny parametr, ktery se zde ale nevyuZije:

-nodetach

Vlastni podepisovana data se pak zacleni do vysledného podpisu
(verifikace téchto dat: viz nasledujici kapitola)

Vice viz http://www.openssl.org/docs/apps/smime.html#

1.1.2 Verifikace podpisu

Opét pomoci OpenSSL Ize podpis bez pfilozenych certifikatll a viastnich dat ovéfit napf. takto:

openssl smime -verify -noverify -inform PEM -in PodpisDat -out OverenaData -content
PodepisovanaData -certfile cert.pem

kde:

Funkce nebo vyraz

Popis

openssl smime

Vyuziti rozhrani pro tvorbu S/MIME mail utility OpenSSL.

-verify

Bude ovéfen podpis

-noverify

Nebude ovéfen certifikat. Vzhledem k feSeni neni ovéfeni certifikatu
nutné. Vypusténim tohoto parametru bude certifikat ovéfovan.

-CAfile CABundle

Ma smysl jen pfi nepouziti parametru -novery. CABundle je soubor
obsahujici certifikaty divéryhodnych certifikaénich autorit. Certifikat je
pak ovéfovan proti nim.

-inform PEM

Vstupni data podpisu jsou ve formatu PEM, tzn. DER pod Base64

-in PodpisDat

Soubor obsahujici podpis dat (PodpisDat)

-out PodepisovanaData

Vystupni soubor, do kterého utilita umisti ovéfena data. Nebude-li
tento parametr uveden, budou tato data vypsana na stdout.

-content PodepisovanaData

Soubor obsahujici data, jejichZ podpis se ovéiuje (PodepisovanaData)

-certfile cert.pem

Certifikat podpisu. Obsahuje vefejny kli¢ parovy ke kli¢i privatnimu v

signer.pem uvedenému v pfedchozi kapitole.

Navratovy kdd: je-li 0, je podpis korektni. Stru€¢na zprava je dale vypsana na stdout (napf. "Verification
Successful").

Opét pro uplnost ovéfeni podepsanych dat, ktera jsou zahrnuta do podpisu: postaéi vypustit parametr
"-content PodepisovanaData". Do souboru uréeném parametrem "-out PodepisovanaData" je pak vylit
obsah podepsanych dat.

Vice viz http://www.openssl.org/docs/apps/smime.html#

Pro¢ podepsana data neobsahuiji viastni data? Protoze tato data jsou jiz v XML uvedena - XML by se
jinak zhruba zdvojnasobilo co se velikosti tyka).

Proc€ certifikat neni uloZen v podepsanych datech? ProtoZe nelze pouzit jakykoli certifikat, ale jen ten,
ktery je zaregistrovany na protéjSi strané. Prot&jSi strana si pak sama aktivné musi zjistit, kterym
momentalné pFipustnym certifikdtem bylo podepisovano (jinak by pfi chybné implementaci tfeba jen
konstatovala, ze jakysi certifikat, ktery je obsahem podpisu, skute¢né podepisuje dana data a data
jsou tedy vérohodna).

2. Jednotlivé druhy (ucely komunikaci)

2.1  Predani vyucétovani zdravotni péce (Data.Ucel=“VYU")

Ve vyzvé klient pfeda soubor faktury (fdavka). Dale muze pfedat soubor vykon( (kdavka). Pravidla pro
pojmenovani a obsahy téchto souborl jsou identicka s pravidly v interaktivni aplikaci — viz pfilohy
P4ZP-PHP_APP_VYU_PO01l.doc a P4ZP_PHP-APP_VYU_TR08.DOC.
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2.2  Predani registrac¢nich listku (Data.Ucel=“ORL")

Ve vyzvé klient pfeda jen soubor vykonl (kdavka) obsahujici vyhradné davky 80. Jedna se o
alternativu ke komunikaci dle kap. 2.1 stim, Ze se zde nepfedava soubor faktur (fdavka), ktery u
registracnich listka postrada smysl.

2.3  Kontrola ¢isel pojisténce pro SZZ (Data.Ucel=“VERPOJ*)

Ve vyzvé klient s opravnénim na alespori jedno zdravotnické zafizeni pfeda seznam pojisténca.
V odpovédi obdrzi info o pfifazeni jednotlivych pojisténcl k pojistovnam zudéastnénych na projektu
Portal ZP.

Aplikace ma k dispozici jen udaje o pojisténcich téchto pojistoven, proto nemize verifikovat vztah
dotazovanych pojisténca vici ostatnim pojistovnam. Pro libovolny den a libovolného pojisténce tak Ize
urcit, u které z pojistoven zu€astnénych na projektu Portal ZP byl pojisténec pojistén nebo urcit, ze
odpovéd je neznama (tzn. bud u jiné pojistovny nebo u zadné - formalné u zadné z duvodu dodrzeni
rozhrani).

Popis rozhrani (nazvy vstupniho a vystupniho souboru; struktura dat) je v pfiloze DRspec.pdf (kap.
"lll. - 3.2. Kontrola Cisel pojisténce pro SZZ"). Nazev vstupniho souboru nemusi odpovidat dané
metodice (pro tuto funkcionalitu je bezpfedmétny), pozor na format datumu.

P¥i této komunikaci se negeneruje Zadné podani do pojistovny.

2.4  Ovéreni zdravotnického zarizeni (Data.Ucel=“VERZZ*)

Ve vyzvé klient pfedd seznam zdravotnickych zafizeni. V odpovédi dostane obdobny seznam
s informacemi o smluvnosti danych zdravotnickych zafizeni vi¢i aktualni zdravotni pojistovné a pro
znama zdravotnicka zafizeni i kontaktni Udaje.

Popis rozhrani (nazvy vstupniho a vystupniho souboru; struktura dat) je v pfiloze P4ZP-
PHP_APP_VERZZ_ POl.doc.

2.5 Predani hromadného oznameni zaméstnavatele (Data.Ucel=“"HOZ")

Ve vyzvé klient pfeda soubor hromadného oznameni zaméstnavatele. Pravidla pro pojmenovani a
obsah tohoto souboru jsou identicka s pravidly v interaktivni aplikaci (Hromadné oznameni
zameéstnavatele — vstup ze souboru) — viz pfiloha P4ZP-PHP_APP_HOZ_ PO0Ol.doc.

2.6  Predani Prehledu plateb pojistného zaméstnavatele (Data.Ucel="“PPPZ")

Ve vyzvé klient pfeda soubor pfehledu plateb pojistného zaméstnavatele. Pravidla pro pojmenovani a
obsah tohoto souboru jsou identicka s pravidly, dle kterého se v podepisovaci komponentné vytvari
pfisludny soubor — viz pfiloha P4ZP-PHP_APP_PPPZ_P01l.doc.
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2.7 Presmérovani zabezpe¢enym kanalem (Data.Ucel=“PRESMER*)

Portal ZP zde slouzi jako autentizaCni server. Pfijme vyzvu od Kklienta, otestuje, zda se jedna o
validniho klienta, zda vyzva obsahuje v§echny pozadované nalezitosti (a nic navic), zda pozadované
nalezitosti jsou syntakticky i sémanticky spravné, a pokud ano, pfeda tuto vyzvu (pfipadné doplinénou
dal§imi informacemi o klientovi) zavedenym komunika¢nim kanalem do pojistovny. Pokud i pojistovna
souhlasi, pfeda portal klientovi parametry na pfesmérovani ke vzdalené aplikaci. Tyto parametry
nasledné klient pouzije pro pfihlaseni se k této aplikaci.

Viz schéma:

[ ]
I

Server ZP

Klient Portal ZP
Nativni aplikace
XML vyzva
(cert. klienfa + parametry
- S P> Pozadavek na pfesmérovani
! (parametry volani kliehta + pfipadné pfidané
' identifikace Klienta dalsi parametry)
|-
1 T » Vytvoreni listku pro klienta
| | nebo zamitnuti
) .
' bl Odpovéd na presmérovani
' Presmérovani na (listek+URL nebo
. IS ZP nebp vypis zafnitnuti)
| ddvodu odmitnuti
!
: XML odpoveéd
(pfadani parametrti pro
g b v P

Viastni X

presmérovani 1
(iiz mimo portal) HTTP5:Request
(dle URL + listku, ktery vygeneroval IS ZP).

A 4

Kontrola listku, prihlaseni
uZivatele do aplikace.
Dal$i komunikace je pak
vedena vyhradné mezi
klientem a IS ZP.

Schéma neobsahuje okamZité odmitnuti pfesmérovani ze strany portalu (bezprostfedné po vyzvé
klienta) — napf. z duvodu odmitnuti autentizace na portalu, syntaktické ¢i sémantické chyby apod.

Komunikace mezi Portalem ZP a IS ZP je popsana v samostatné dokumentaci pro ZP a pfesahuje
ramec Technického feSeni €. 6.

V ramci zadosti o pfesmérovani se pfedava soubor dle datového rozhrani definovaného v pfiloze -
PHP_APP_PRS_P0l.doc. TamtéZ je definovano i datové rozhrani pro akceptaci pfesmérovani. Pfi
pfipadném odmitnuti je vracen html protokol se zevrubnéjSim popisem diivodu odmitnuti.
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