VSEOBECNA
A ZDRAVOTNI POJISTOVNA
€ CESKE REPUBLI KY

Alternativni rozhrani
VZP Pointu

Urceno pro zaméstnavatele




A

VSEOBECNA
ZDRAVOTNI POJISTOVNA
CESKE REPUBLIKY

1 Obsah
| O ) 17 1« W P TP TUPPPPTPT 2
o €Y< TR 3
2.1 Adresa komunika¢ni brany alternativniho rozhrani VZP Pointu .........cccccovciiiiiiiicninnnn. 3
3 AULENHZACE UZIVALELE ..o iviiiii ittt etttk e ettt e ettt e e s st e e e e s sebbe e e s ennbeeas 3
4 PrinCip KOMUNIKACE. ... .iiiiiiiiiiiiii ittt e e s s s bbb e e e e e e e s s aeebrees 3
5 POAEPISOVANT ZPTAV ..eviiiiiiiiiii ettt ettt et n e s sr e r e s e s e nrn e neas 4
5.1 Podporované heSovaci funkce pro vytah Zpravy ........cccccoociiiiiiiiieniii e 5
6 ROZNTANT STUZED ...cvviiiiiiiii bbb 5
6.1 OdpoVvEdL VZP POINTU.....eiiiiiiiiiiiiiiiii ettt anbne e 6
6.2 Hromadné oznameni zame@EStNavatele ...........eeeiiuiiieiiiiiieiiiiii et 6
6.3 Ptedani piehledu plateb pojistného zamestnavatele ..........ccocveviveiiiiiiiieeiiiiii e 6
T UKAZKY XML ZPTAV ..cciiiiiiii ittt etttk e et e e st et e e skt e e s anbbe e e e abbreae e 7
7.1 POZadavek HOZ .........oooiiiiiiii ittt 7
7.2 Odpoved PI1USPECHUL......uiiiiiiiii e 7
7.3 OdpoVE PIT CRYDE ..o 8
VZP CR strana 2 z 8 verze 2016.04.01




VSEOBECNA
A ZDRAVOTNI POJISTOVNA
€ CESKE REPUBLIKY

2 Uvod

Tento dokument popisuje alternativni rozhrani VZP Pointu pro pfedani vybranych tiloh zaméstnava-
teld do VZP. Poskytované rozhrani je v plné shodé s rozhranim Portalu ZP a jeho icelem je usnad-
néni predavani dat.

Integrace SW uzivatel s timto alternativnim rozhranim je tak diky shod€ s rozhranim Portalu ZP
pouze otazkou konfigurace ptislusného SW na strané uzivatele.

2.1 Adresa komunika¢ni brany alternativniho rozhrani VZP Pointu

Adresa komunikacni brany alternativniho rozhrani VZP Pointu je:

hitps://point.vzp.cz/kom_brana.phtml

Poskytované rozhrani je plné vsouladu s dokumentaci Portalu ZP (P4ZP PHP-
APP KOM TR06.DOC), ktera je ptilohou tohoto dokumentu. VZP Point nabizi pro zaméstnavatele
tyto sluzby:

e piedani hromadného ozndmeni zaméstnavatele (Data. Ucel=“"HOZ*)
e piedani Pfehledu plateb pojistného zaméstnavatele (Data. Ucel=“PPPZ*)

Kompletni dokumentace k Portalu ZP je k dispozici na nasledujici adrese:

http://www.portalzp.cz/distribuce.ext/

3 Autentizace uzivatele

Autentizace uzivatele je realizovana prostfednictvim elektronického certifikatu. K podpisu predava-
nych podani (zprav) je nutné pouzit certifikat, ktery ma dany uzivatel nastaven ve VZP Pointu.

4  Princip komunikace

Komunikace je realizovana prostfednictvim protokolu HTTP/SSL bez pouziti klientského certifi-
katu. Klient sestavi a odesle HTTP POST pozadavek Sifrovany prostiednictvim SSL, ve kterém
pieda parametr request obsahujici XML data zpravy. Odpovédi je pak opét XML dokument.

Adresa komunikac¢ni brany VZP Pointu je (viz 2.1) a DTD definice XML, kterou musi veSkera
komunikace splnovat, je ve vSech pfipadech ve spole¢ném souboru uloZeném na adrese

hitp://'www.portalzp.cz/portal_kl.dtd
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Obsah dokumentu ,,portal kl.dtd*:

<?xml version="1.0" encoding="1IS0-8859-2"?>
<!--
portal_kl.dtd created 06.10.2003
last updated 16.03.2015

Definice DTD pro XML komunikaci z/do komunikaéni brany klienta Portdlu verze 1.6
Copyright (c) 2003-2015 Asseco Central Europe, a.s.

Author:
Jaroslav Brtek, Pavel Koukal, Jiri Kletecka
-->

<!ELEMENT Komunikace (Data, (Podpis | Sms-request | Sms-auth)) >

<!ELEMENT Data (Prihlaseni, Soubor*)>
<!ATTLIST Data Typ (POZADAVEK |
ODPOVED ) #REQUIRED
Ucel (vyu |
ORL |
HOZ |
PPPZ |
VERPOJ |
VERZZ |
PRESMER |
SCHRANKA |
EXE_FO |
EXE_PO |
AUTORIZACE |
P2_IMPORT |
NOVY_CERT ) #REQUIRED
PZP_IdPodani CDATA #IMPLIED
PZP_Chyba CDATA #IMPLIED>

<!ELEMENT Prihlaseni (#PCDATA)>
<IATTLIST Prihlaseni UnikatniInfo CDATA #REQUIRED>

<!ELEMENT Soubor (#PCDATA) >
<IATTLIST Soubor Jmeno CDATA #REQUIRED
Format (TEXT |
BASE64 |
ZIP_BASE64 |
GZIP_BASE64 ) #REQUIRED>

<!ELEMENT Podpis (#PCDATA) >

<!ELEMENT Sms-request EMPTY>

<IATTLIST Sms-request login CDATA #REQUIRED
password CDATA #REQUIRED>

<!ELEMENT Sms-auth EMPTY>

<!ATTLIST Sms-auth login CDATA #REQUIRED
smskod CDATA #REQUIRED>

5 Podepisovani zprav

Elektronicky podepisované jsou vSechny pfedavané zpravy a mechanismus podepisovani je zvolen
co nejjednodussi. XML zpravy obsahuji element Podpis, jenz obsahuje podpis dat obsazenych v
elementu Data (v€etné XML tagll). Vlastni podpis slouzi pouze k pouze k ovéfeni autenticity
predavanych dat v elementu Data a je realizovan ve formatu PKCS#7 a data podpisu jiz nesmé&ji z
kapacitnich divodi obsahovat podepisovana data ani certifikaty. Obé komunikujici strany museji

znat své certifikaty navzajem.
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5.1 Podporované heSovaci funkce pro vytah zpravy

Pfi podpisu zpravy je tieba pouzit jednocestnou heSovaci funkci (one-way hash function) pro vytvo-
feni vytahu ze zpravy (message digest).

Nazev heSovaci funkce Popis

MD5 Jednocestny kryptovaci algoritmus Message Digest 5

SHA-1 »Secure Hash Algorithm® s délkou 160bit

SHA-256 »Secure Hash Algorithm®, tedy varianta SHA-2 s délkou 256bit
SHA-384 »Secure Hash Algorithm®, tedy varianta SHA-2 s délkou 384bit
SHA-512 ,»Secure Hash Algorithm®, tedy varianta SHA-2 s délkou 512bit

Tabulka 1 - Podporované heSovaci funkce

V piipadé, ze je pouzita nepodporovana heSovaci funkce, vraci alternativni rozhrani nasledujici
chybové hlaseni, kde {0} pfedstavuje cely nazev nepodporované funkce a {1} pak kod Oid.

Nepodporovany pozadavek: Nepodporovand hesovaci funkce {0} ({1})

6 Rozhrani sluzeb

Sluzby Portalu ZP jsou realizovany prostfednictvim XML zprav, které maji nasledujici strukturu:

Nazev a umisténi

clementu Datovy typ Multiplicita | Popis
Komunikace ComplexType | 1 Kofenovy element
Data ComplexType | 1 Ptedévana data
Typ String 1 Typ zpravy (napi. POZADAVEK, ODPOVED)
Ucel String 1 Ugel zpravy (HOZ, PPPZ)
Informace 0 uzivateli (pouze pokud
Prihlaseni ComplexType | 0-1 Typ=POZADAVEK)
Unikatni  identifikace podéni daného uZivatele
Unikatnilnfo String 1 (certifikatu)
Soubor ComplexType | 1-n Ptedavany soubor
Jmeno String 1 Néazev ptredavaného souboru
Format String 1 Format dat souboru (napt. BASE64, TEXT)
Podpis String 1 Elektronicky podpis podéani
VZP CR strana 5 z 8 verze 2016.04.01




VSEOBECNA
A ZDRAVOTNI POJISTOVNA
€ CESKE REPUBLIKY

6.1 Odpovédi VZP Pointu
Odpovédi na pozadavky jsou klientim pfedavany ve formé soubort ndsledovné:

e v pripadé piijeti podani bez chyb obsahuje odpovéd soubor protocol.log s informacemi
o zalozeni podani ve VZP Pointu, jako je ¢islo, ¢as a ndzev podani

e v piipadée nepfijeti ze zdvazného ditvodu, jako je napf. chybny certifikéat, obsahuje podani
soubor error.log s popisem chyby

® veskery obsah souboru error.log je v plain/text

® kodova stranka neni definovana, vracena je vzdy takova kodova stranka, ve které je poslan
pozadavek. Pokud neni kodova stranka zjiSténa, je kddovana v UTF-8.

6.2 Hromadné oznameni zaméstnavatele

Hromadné oznameni zaméstnavatele probiha tak, Ze klientsky systém pteda prostiednictvim HTTP
POST pozadavku XML zpravu, kde atribut Data.Ucel=“"HOZ* a v atributu Data.Soubor je obsazeno
samotné hlaSeni ve formatu DR souboru.

Odpoveéd je kodovana v Base64, pro zobrazeni obsahu je potieba provést dekddovani Base64.

6.3 Predani prehledu plateb pojistného zaméstnavatele

Predani ptrehledu o platbé¢ zaméstnavatele probiha tak, ze klientsky systém piedd prostiednictvim
HTTP POST pozadavku XML zpravu, kde atribut Data.Ucel=“PPPZ* a v atributu Data.Soubor je

obsazen soubor s prehledem v DR formatu.

V ptipadé této sluzby je chovani identické jako v ptipadé vylictovani.
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7 Ukazky XML zprav

V této kapitole jsou uvedeny piiklad zprav pro HOZ (hromadné ozndmeni zaméstnavatele). Poza-
davky pro PPPZ jsou v principu formatované stejnym zptisobem.

7.1 Pozadavek HOZ

Ptipad pozadavku typu HOZ v kédovani ibm852 (CP852, OEM 852 (Latin II), MS-DOS Latin 2).
Ve formatu TEXT.

<?xml version="1.0" encoding="ibm852"?>

<Komunikace>

<Data Typ="POZADAVEK" Ucel="HOZ">

<Prihlaseni UnikatniInfo="123456789">PrihlasSovaci text v souladu s normou SN ETSI TS 101
456.</Prihlaseni>

<Soubor Jmeno="00028894.00" Format="TEXT">00209464461 Abel Jaroslav
30092015Rudé armdady 5144 Horni Dunajovice 65185

</Soubor>

</Data>

<Podpis>----- BEGIN PKCS7-----

MIICIAYJKoZIhvcNAQcCoIICETCCAgOCAQEXCzAIBgUrDgMCGgUAMASGCSqGSIb3DQEHATGCAeww
ggHOAgEBMGYWXZELMAKGATUEBhMCQ1oxLDAgBgNVBAOMI8SMZXNrw6EgcG/FOXRhLCBZzLnAUIFt]
XIwgNDcXMTQ50DNAMSIWIAYDVQQDEX1Qb3NOU21nbnVtIFF1YWxpZml1ZCBDQSAyAgMdkRAWCQYF
Kw4DAhoFAKBAMBEGCSqGSIb3DQEJAZELBgkqhkiGOwOBBWEWHAYIK0oZIhvcNAQkFMQ8XDTE2MDIX
MFExMTgONlowIwYIKoZIhvcNAQKEMRYEFFwldpGFA7j68d6I2TYb+5GkKRHfMAGGCSqGSIb3DQEB
AQUABIIBAEB+0/22i0huS0s4N614baTClLsyWnh9KEmfoiithMUjNOru@ztmegjroodaAlboNDyU
iTnOvOI27W4IusrKwH7 TM5XHPVU5Zk26MRXqi0QDyGOOwWvqeID75QSGLoii+WudtWGONI7NxXiFe
ZVI1UAjTbnWuV6rIuIZtE4jIzCKN3r4cCtxVRMIWOSd2tr/IWmDzrV41g4WpVxqS4zQuG+ThgvxIn
tBNEORN3sz6Z6EEEpNKmYWxiHqy TfdcmQmcgqwyqHdS1/IHSIYpO5B5jwRXDjiJ41LBuSeQyZBEF
rSYHUuMj3y/IDbuRjSwgRP1XuA+/jMUtoEUCF1LhDFHYrM1Y=

----- END PKCS7-----

</Podpis>

</Komunikace>

7.2 Odpovéd priaspéchu

Pfi uspe€sném provedeni je v ramci protocol.log je vracena informace o zaloZeni nového podani.

<?xml version="1.0" encoding="ibm852"?>

<Komunikace>

<Data Typ="ODPOVED" Ucel="HOZ" PZP_IdPodani="2498" PZP_Chyba="0">

<Soubor Jmeno="protocol.log"

Format="BASE64" >WmUgc291Ym9ydSAnMDAWM]jg40TQUMDANIGI5bG8gemFsb6d1bm8gcG9koG6hIDIBOTggKEhYyb21hZG6CT
G96bgBtZW6hIHphbdhzdG5hdmFOZWXx1KQOK< /Soubor>

</Data>

<Podpis>----- BEGIN PKCS7-----
MIIBpwYJKoZIhvcNAQcCoIIBmMDCCAZQCAQEXCzAJIBgUrDgMCGgUAMASGCSqGSIb3DQEHATGCAXMW
ggFVAgEBMG4AWYDELMAKGATUEBhMCQ1oxNzA1BgNVBAOTL1ZzZW9iZWNuYSB6ZHIhdm90@bmkgcG9q
aXNOb3ZuYSBDZXNrZSByZXB1Ymxpa3kxGDAWBgNVBAMTD1ZaUC1IbnRyYW51dC1DQQIKFiwmSQAB
AA10fDAIBgUrDgMCGgUAOFOWGAYIKoZIhvcNAQkDMQSGCSqGSIb3DQEHATACBgkghkiGOwOBCQUX
DXCNMTYwMjEYMTEXODQ4WjAjBgkqhkiGOwOBCQQXFgQUqSuTiL/GeqcxK6rMcrzwgz8mOAwwDQYJ
KoZIhvcNAQEBBQAEEYAMNZcbspiiK1EBOjyRBiINlyd@pGF2RHbwY+uC16yGP30LOX/UXSSybgGa
esNyAUTx@vGwxQQ+6z0H4B8ZI8AeKpyFMAUkhKWgKNNpcREEYDINGC3P@5SXpQvZehdZpe8YqGAl
1UMSz5zSJIxMoHND9GYyILhZJ10fJ1tKLeoPteQ==

----- END PKCS7-----

</Podpis>

</Komunikace>
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7.3 Odpovéd pri chybé

Po zaneseni chyby do souboru v pozadavku dojde k vraceni nasledujiciho hlaSeni v ramci error.log.

Chyba zpracovani souboru: Chybny format vstupniho souboru (00028894.00).

<?xml version="1.0" encoding="ibm852"?>

<Komunikace>

<Data Typ="ODPOVED" Ucel="HOZ" PZP_Chyba="ERR">

<Soubor Jmeno="error.log"
Format="BASE64">Q2h5YmEgenByYWNvdqBuoSBzb3Vib3J10iBDaH1libuwgZm9ybaB@IHZzdHVwbqFobyBzb3Vib3J1ICgwM
DAyODg5NC4wMCku< /Soubor>

</Data>

<Podpis>----- BEGIN PKCS7-----
MIIBpwYJKoZIhvcNAQcCoIIBmDCCAZQCAQExCzAJIBgUrDgMCGEUAMASGCSqGSIb3DQEHATGCAXMW
ggFVAgEBMGAWYDE LMAKGAIUEBhMCQ10oxNzA1BgNVBAOTL1ZzZW9iZWNuYSB6ZHIhdm90bmkgcG9q
aXNeb3ZuYSBDZXNrzSByZXB1lYmxpa3kxGDAWBgNVBAMTD1ZauUC1JIbnRyYW51dC1DQQIKFiwmSQAB
AA10fDAIBgUrDgMCGgUAOFOWGAYJIKoZIhvcNAQkDMQsGCSqGSIb3DQEHATACBgkghkiGOwOBCQUX
DXcNMTYwMJEyMTE1NjUBWjAjBgkghk iGOW@BCQQXFgQUSFf10uhqdMi6kwhheDXbbCbghl4wDQYJ
KoZIhvcNAQEBBQAEgYACEXGoarQs+X1XT83Jtu5dR+7Z1nfnSGWOHRwIfP/rDDToLbY/zJbQrl4A
PXE5fJBoDO6EYG3hEywfSMcCwDOhIjeEf+ZMNQgbJI9uATbsYLxwkm6BceqSHH8p3wxqUBMaSpRM+
ky©s3X6/GvqCOpaRYvozSv3MA18tz20cjOgXew==

----- END PKCS7-----

</Podpis>

</Komunikace>
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