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1 Nastavení počítače uživatele
1.1 antivirové programy

Antivirové programy mohou ovlivnit chování SSL připojení. V antivirovém programu je možné buď úplně zakázat kontrolu protokolu https nebo udělit výjimku pro B2B nebo Portál VZP

Pro ukázku uvádíme postup pro nastavení výjimky v programu ESET Smart Security:
Nastavení - Web a mail - Ochrana přístupu na web - Správa URL adres - vložit masku adresy - https://prod.b2b.vzp.cz:443/* nebo *portal.vzp.cz*

a pro celkové vypnutí kontroly zabezpečeného připojení

Nastavení - Web a mail - Ochrana přístupu na web - http, https - Nastavení kontroly protokolu HTTPs - Nepoužívat kontrolu protokolu HTTPs
1.2 nastavení proxy serveru (chyba 12152, 12031)
Chybová hláška:
Nepodařilo se odeslat data přes HTTP.

chyba 12152 - The server returned an invalid or  unrecognized response 

chyba 12031 - The connection with the server has been reset

Zkontrolujte nastavení proxy serveru, zda umožňuje komunikaci na B2B VZP.

1.3 kód chyby: wsse: InvalidSecurity, Popis chyby: The timestamp could not be validated.

Zkontrolujte systémový čas na PC, ze kterého odesíláte podání - datum by mělo odpovídat aktuálnímu dni a hodině, přesněji čas zaslaný v digitálním podpisu se od B2B brány nesmí lišit více než o pět minut. Doporučujeme nastavit synchronizaci času pomoci NTP protokolu. Element Timestamp je sice povinný, ale může být prázdný. Pokud se vám nepodaří čas synchronizovat, element nevyplňujte.
2 Nastavení účtu uživatele
2.1 nesouhlasi odesilatel a UID v hlavicce pozadavku 
V tomto případě je možné, že UID, které se přiděluje při párování certifikátu pro B2B, nebylo správně přeneseno do software.

Správnost UID je možné si ověřit při komunikaci s B2B bránou v prohlížeči - případně z tohoto umístění zkopírovat do software - přímo ve svém PC.

Pro produkční prostředí klikněte na:

https://prod.b2b.vzp.cz/B2BProxy/HttpProxy/StavCertifikatuB2B?sluzba=StavCertifikatuB2B  

a zkopírujte položku "Vaše UID" (pouze znaky UID bez mezer před nebo za řetězcem) do svého software.

Pro SIMU prostředí (vývojáři ASW) klikněte na

https://simu.b2b.vzp.cz/B2BProxy/HttpProxy/SIMUStavCertifikatuB2B?sluzba=SIMUStavCertifikatuB2B 

2.2 B2B brána - chyba 401 – Unathorized
Chyba se může vyskytnout při komunikaci s B2B bránou (viz 2.1) a znamená, že používáte certifikát, který není v pojišťovně napárován pro přístup. Pokud jej chcete využívat pro zabezpečenou elektronickou komunikaci, kontaktujte ekk@vzp.cz. 
2.3 B2B brána - Aplikace Internet Explorer nemůže zobrazit tuto webovou stránku.

Chyba se může vyskytnout při komunikaci s B2B bránou (viz 2.1), možné příčiny:

· chybí kořenové certifikáty vydávající certifikační autority klientského certifikátu (včetně root)

· není povolena komunikace přes TLS 1.0

· snažíte se ověřit certifikát, který je napárovaný, ale není platný (exspirovala mu platnost, byl zneplatněn)

· služba není dostupná - po ověření výše uvedených bodů kontaktujte ekk@vzp.cz 
2.4 processed/Error: unexpected-processing-error Chyba: as2 message content storing failed

Zkontrolujte v SW podpisový i přístupový certifikát - zda někde v nastavení SW nezůstal nastaven jako aktuální certifikát (tedy ten, kterým se aktuálně podepisuje podání) starý exspirovaný certifikát.

2.5 chyba 503 - Service Unavailable

Tato chyba je vyvolána překročením povoleného počtu volání služby v daném časovém intervalu. Opakujte volání služby po delší odmlce (pro otestování např. po 15 min). 

3 Partner v privátní síti
3.1  „Nevyzvednuta_odpoved_stejneho_typu_sluzby“.

Pokud obdržíte tuto chybovou hlášku, využíváte pro komunikaci přes B2B služby "partnera v privátní síti". Tyto služby jsou v současné době navrženy tak, aby nebylo možné odesílat podání stejného typu (např. faktura), pokud máte již ve VZP připravené odpovědi na předchozí podání stejného typu (faktury). Tedy – neodešlete novou fakturu, dokud si nevyzvednete odpovědi na předchozí podání faktury (většinou z minulého měsíce).
Stáhněte si z VZP všechny čekající odpovědi, které máte připravené, a poté bude možné odeslat další podání.
3.2 chyba při čtení zprávy „message ID“ – Server vrátil chybu. Kód chyby: „Soapenv: Server“, Text chyby: „com.gem.b2b.wssadapter.Technical exception: Interni chyba serveru, Detail….
Chyba se týká komunikace pomocí Partnera v privátní síti. V případě, kdy klient přestane komunikovat přes B2B několik měsíců, může dojít k situaci, kdy na straně VZP zůstane zpracovaná a vyřízená zpráva, kterou si ale klient nevyzvedl a nepotvrdil její přijetí – blokuje tedy komunikaci v souladu s restrikcemi komunikace pomocí partnera v privátní síti. 

Podání odeslaná do/z pojišťovny jsou po několika měsících archivována a již s nimi není možné pracovat, tedy je ani stáhnout. Obsah těchto zpráv není možné získat ani znovu poslat. Kontaktujte ekk@vzp.cz, uveďte UID klienta, případně identifikátor (IČZ, ČPP, IČ atd.), jediným řešením je nastavit podání jako ukončené administrátory B2B ve VZP.
4 Užitečné odkazy

Další http chybové kódy a chybové kódy, které mohou nastat při AS2 komunikaci, jsou popsány v dodávané dokumentaci, stejně jako chybové kódy pro AS2 komunikaci 

https://media.vzpstatic.cz/media/Default/dokumenty/ekk/b2b_rozhrani5_4.zip 
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